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Digitalt ofredande

- Nya insatser for att bekdmpa natmobbningen

Inledningsord

Enligt organisationer som arbetar mot mobbing, som t.ex. Friends och Radda Barnen utgor
Natmobbning ett 6kande fenomen i samhallet. | Medieradets studie ”Unga och medier 2008”
uppgav 18 procent av pojkarna och flickorna mellan 12 och 16 ar att de blivit utsatta for
krankningar och hot via Internet, sms, msn, e-post eller chatt. Av 9-12 aringarna hade nio
procent blivit utsatta for motsvarande. Denna typ av krankningar sker oftast utanfor skoltid
men &r ofta sammankopplad med skolverksamheten.

| denna rapport presenterar vi ett antal konkreta forslag pa hur vi vill att man forstarker
kampen mot natmobbningen. N&tmobbning liksom all mobbning &r ett komplicerat problem
som kraver atgarder pa manga omraden. En mycket viktig del i detta ar naturligtvis foraldrars
ansvar och politiken kan inte ensam l6sa problemet med ndtmobbning men det finns trots allt
ett antal politiska atgarder som skulle kunna bidra till att gora vardagen lattare for dem som
idag ar utsatta. De forslagen presenterar vi har.

Eva Edwardsson (FP) Cecilia Wikstrom (FP)
Kandidat till Sveriges Riksdag, Uppsala lan Ledamot av Europaparlamentet

Problemstallning

Néatmobbning ar ett 6kande problem i Sverige, sarskilt fér ungdomar

Dagens lagstiftning ar inte tillracklig for att beivra dven grova krankningar pa natet
Manga skolor saknar tillracklig kunskap for att hantera natmobbning

Den personliga integriteten ska alltid vdrnas, men integritet &r inte detsamma som
anonymitet och ratt att mobba utan att samhéllet sager ifran

Fem konkreta forslag i kampen mot natmobbningen

Infor en ny brottsrubricering — digitalt ofredande

Ta bort atalshegransningen vid brottet digitalt ofredande

Gor det mojligt att [amna ut IP-adresser aven vid digitalt ofredande

Skolverket ska ges i uppdrag att fortydliga de allmanna raden for att ge tydlig
vagledning kring hur skolor ska tackla ndtmobbning

e Alla skolor ska inkludera insatser mot n&tmobbning i sin plan mot krénkande
behandling



Vad ar natmobbning och hur stort ar problemet?

N&tmobbning &r ett 6kande fenomen i samhdllet. Denna beddmning gor organisationer som
arbetar mot mobbing, som t.ex. Friends och Radda Barnen. Enligt Medieradets studie ”Unga
och medier 2008 uppgav 18 procent av pojkarna och flickorna mellan 12 och 16 &r att de
blivit utsatta for krankningar och hot via Internet, sms, msn, e-post eller chatt. Av 9-12
aringarna hade nio procent blivit utsatta for motsvarande. Denna typ av kréankningar sker
oftast utanfor skoltid men &r ofta sammankopplad med skolverksamheten.

| mars 2010 blev manga tv-tittare upprorda efter att ha sett programmet Uppdrag granskning
— ”Den andra valdtikten”. En 14-arig flicka i Bjasta som hade anmaélt en pojke for valdtakt
blev utsatt for en hetskampanj pa natet. Efter att programmet hade sénts vande opinionen.
Istallet drabbades den for valdtakten domde pojken och hans familj av ett lika omfattande
nathat.

Né&tmobbning — eller e-mobbning — & mobbning som sker via natet, t.ex. via Facebook, e-
post, mobiltelefon eller pa olika former av natcommunities. Mobbning & mobbning, bade om
det sker IRL (in real life) eller pa natet. Men kanalerna for mobbning har helt enkelt blivit
manga fler, samtidigt som lagstiftningen som anvéands mot mobbning framstar som féraldrad.
Konsekvenserna av mobbning kan vara fruktansvdarda. Mobbningen har kunnat séttas i
samband med flera tragiska sjalvmord bland barn (Metro 2008-09-18) .

Det som skiljer ut e-mobbningen ar att den skenbart &r helt anonym. Men det finns tekniska
forutsattningar for att ta reda pa fran vilken dator som de krankande meddelandena sants i
fran. Eftersom det ror sig om skriftliga uttalanden &r bevislaget ofta mycket béttre i dessa fall
jamfort med sadan mobbning som bestar av verbala trakasserier.

Natmobbningen ar ett komplicerat problem som kraver manga atgéarder pa olika nivaer. |
denna rapport kommer vi dels att presentera forslag pa ny och uppdaterad lagstiftning och
insatser i vara skolor som vi tror kan samverka och bidra till en positiv utveckling.

Ett par exempel fran verkligheten

Det finns manga olika former av natmobbning och det ar inte svart att forestalla sig hur
smartsamt det ar for den som drabbas. Det som en gang publicerats pa natet stannar i
allménhet dar. Forutom det forst namnda fallet med natmobbningen i Bjasta finns manga
exempel: en grupp unga tjejer startar en facebookgrupp som ar 6ppen for alla dem som
“hatar” en flicka i samma klass (Aftonbladet 2010-01-09). Det kan ocksa handa att det skrivs
nedsdttande kommentarer om en elev pd facebook och sedan “gillar” manga andra det. Ett
annat exempel som uppmarksammades for tre ar sedan var da en 15-arig kille hade
smygfilmats pa skolans toalett och filmen lagts ut pa natet (Aftonbladet 2007-02-28).

Det faktum att det som har skrivits i olika forum, pa facebook och fotografier och filmer
som har lagts ut pa natet ar nastan omajliga att fa bort gér krankningen &n svarare for den som
har utsatts. Det blir omgjligt att fa upprattelse



Nuvarande lagstiftning racker inte till

Det otidsenliga brottet ofredande

Mobbning &r en form av vald som drabbar enskilda. Det beteende som de som mobbar gor sig
skyldiga till utgor nastan uteslutande ocksa ett brott. Men den vanligaste brottsrubriceringen
for det som kan vara sé plagsamt for en ung méinniska ar "ofredande”. (4 kap. 7 § BrB):

BrB 4:7: ”Den som handgripligen antastar eller medelst skottlossning, stenkastning, oljud
eller annat hansynslost beteende eljest ofredar annan, déms for ofredande till boter eller
fangelse 1 hogst ett ar”

Vi har en lagstiftning som ar skriven for situationen dér ofredande innebar att nagon knuffar,
satter krokben eller rycker eller sliter i nagons klader. Detta ar vasensskilt fran den krankning
som det innebér for en ung méanniska att veta att det finns 6ver hundra inlagg i en debattrad
som handlar om hur ”ful” man &r. Texten till det som &r kriminaliserat &r enligt var mening
foraldrad. Den for tankarna till en skolgard pa 1950-talet. Lagstiftaren har haft i atanke ett
samhalle utan elektronisk kommunikation, dvs. ett samhélle som inte langre finns. Det ar dags
att uppdatera lagstiftningen till 21:a arhundradet!

P& grund av att brottet “ofredande” #r tankt att tacka t.ex. situationer dar nagon genom
fysisk kontakt satter krokben for ndgon annan, har det alltid funnits en begransning av
aklagarnas skyldighet att viacka atal. Enligt BrB 4:11 géller att ofredande som “’icke forovats a
allmin plats”, ma atalas av aklagare allenast om malsagande angiver brottet till atal eller ock
atal finnes pakallat ur allmén synpunkt”.

| praktiken betyder detta att aklagare ytterst séllan vacker atal mot nagon som sitter hemma
framfor en dator och gor sig skyldig till natmobbning. Manga e-mobbade ungdomar maste
uppleva att de sviks av vuxenvarlden och att de i praktiken ar réttslosa. E-mobbing blir ett
fenomen som man tvingas “’sta ut med”.

Det ska sagas att svenska domstolar inte har haft ndgra problem att under lagens bokstav
tolka in situationer som gor att brottet ofredande ocksa tacker olika former av mobbning och
aven ibland e-mobbning. Men lagstiftningen ar inte tillfredsstallande. Det visar inte minst en
dom fran Hogsta domstolen ar 2008 (NJA 2008 s. 946). En man monterade en webkamera i
sovrummet hos sin ex-partner, spelade in samlag som kvinnan hade med sin nye partner och
bifogade sedan filmerna tillsammans med nedséttande kommentarer via e-post till véanner,
som i sin tur spred filmerna vidare. Ex-mannen kunde fallas till ansvar for olovlig avlyssning
och det fortal han hade gjort sig skyldig till i e-mailen. Men att han hade spelat in
samlagsbilderna i smyg och sedan spritt dem via e-post medférde inte att han kunde féllas for
brottet ofredande eller nagot annat brott mot frihet och frid. Hogsta domstolen papekade i
domslutet att det ar tveksamt om svensk lag i den har fragan &ar forenlig med
Europakonvention om manskliga rattigheters skydd for privat- och familjeliv, men att det &r
lagstiftaren som har ansvaret for en kriminalisering.

Ovriga brottstryper

Natmobbning kan ocksa ske genom ett beteende som klassas som andra brott. Det som skrivs
pa natet kan t.ex. vara forolampning, fortal eller grovt fortal vilket alltsa ar kriminellt precis
som det ar att ansikte mot ansikte forolampa eller fortala nagon infér en tredje person. Om
brottsoffret ar under 18 ar kan ocksa aklagaren vacka atal. Annars ar den drabbade hanvisad
till att sjalv stamma forévaren i domstol och begara skadestand.

Men vid forolampning och fortal ar paféljden béter och da kvarstar problemet att man med
dagens lagstiftning inte kan begara att polisen far ut IP-numret fran den dator varifran den
fortalande texten har sénts.



Den avsandande datorns IP-nummer

Det ar troligt att det ar anonymiteten som gor att manga ar beredda att vraka ur sig vilka
elakheter som helst via natet eller annan form av elektronisk kommunikation. Tekniken att fa
fram IP-numret pa den dator fran vilken det krankande orden har sants finns redan i dag.
Brottsbekdmpande myndigheter har méjlighet att fa uppgifter om IP-numret och vem som har
abonnemanget enligt 6 kap. 22 § lagen om elektronisk kommunikation (LEK). Men for det
kravs det idag att fangelse ska ingd i straffskalan for brottet och att det i det enskilda fallet &r
aktuellt med annan paféljd an boter. Brotten ofredande, fortal, forolampning har antingen inte
fangelse i straffskalan eller ger i praktiken inte annan pafdljd an béter och darmed har polisen
inte ratt att begéra ut IP-numret. Darmed kan forévarna, till skillnad fran mobbning, vara helt
anonyma vid niatmobbning

En mdjlig l0sning - infor en ny brottsrubricering kallat digitalt
ofredande

Idag drabbas manga ungdomar av natmobbning. Det ar dags att Gverge 1900-talets
lagstiftning som skrevs for att forhindra krokben och knuffar, men inte kan anvéndas nér
smygtagna nakenfoton publiceras pa natet.

For att uppdatera lagstiftningen till det 21:a arhundradet foreslar vi att det infors en ny
brottsrubricering: digitalt ofredande.

Brottet digitalt ofredande maste utredas grundligt. Ett led i beredandet av en ny lagstiftning
bor omfatta  en dialog med antimobbningsroérelsen, barnorganisationer,
ungdomsorganisationer och ungdomarna sjalva.

Det som ska vara kriminaliserat bor enligt var mening vara foljande:

e Att digitalt ofreda annan genom att sprida nakenbilder pa personer utan tillstand

e Att digitalt ofreda annan genom att sprida andra bilder som visar personer pa ett
krankande satt

e At digitalt ofreda annan genom att skriva krdnkande och nedséttande omddémen om
andra i en digital miljo i syfte att sara andra

e Att digitalt ofreda annan genom att bilda eller delta i grupper pa natet i som syftar till
att krénka annan

Medge utldamning av abonnemangsuppgifter vid digitalt ofredande

IP-nummer lamnas idag ut till polis och dklagare endast vid brott som ger fangelse. Genom att
identifiera digitalt ofredande som en sérskild brottstyp, ar det mojligt att reglera utlamnandet
av abonnemangsuppgifter i just detta fall. Da skulle polis och aklagare kunna begara fram
abonnemangsuppgifter vid digitalt ofredande. Samma sak bor dven galla for de arekrankande
brotten fortal och féroldmpning i 5 kap. BrB som sker via elektronisk kommunikation.



Skolans ansvar

Skolan har ett stort ansvar for att forhindra dven denna form av mobbning. Men rektorer,
larare och annan personal i skolan &r inte ute pa natet pa samma satt som ungdomar. Infor
natmobbningen star skolan ofta handfallen. Det &r skolans ansvar att motverka mobbning,
men det kan inte sagas inga i skolans arbetsuppgifter att dvervaka vad eleverna gor pa sin
fritid. Foraldrar har ansvar for sina barns upptradande, men ingen kan pasta att det ar latt att
halla koll pa vad tonaringen haller pa med vid datorn.

Det finns flera undersokningar som visar pa att det férebyggande arbetet i skolan &r av stor
betydelse. Enligt Rapporten "Effectiveness of Programmes to Reduce School Bullying” av
Tofi/Farrington (Universiteten i Cambridge och Neapel) pa uppdrag av Brottsforebyggande
rédet (BRA) &r andelen elever som mobbar i snitt 23 procent farre och antalet elever som
mobbas 17 procent farre nar det bedrivs ett systematiskt arbete mot mobbning

Regeringen har under mandatperioden genomfort den stdrsta satsningen mot mobbning
genom tiderna och satsningen kommer att fortsatta under nasta mandatperiod. Som en del av
denna satsning anordnas kurser for larare och skolpersonal déar dven perspektivet kring
natmobbning ingar vilket ar bra.

For att fordjupa arbetet menar vi dock att skolverket ska ges i uppdrag att fortydliga de
allmanna raden till landets skolor med konkreta insatser for hur de ska tackla natmobbning.
Det handlar inte om att skolorna ska &gna sig at att évervaka allt vad eleverna gor pa natet,
lika lite som de kan eller ska Overvaka allt vad eleverna gor i dvrigt, utan om att de ska bygga
upp en kunskap och forstaelse for de arenor dar elever ror sig sa att de kan gora effektiva
insatser dven pa natet.

Alla skolor i landet maste idag ha en handlingsplan mot krankande behandling, vi anser att
dessa framover &ven ska inkludera vilka insatser skolan har for att upptédcka och stévja
mobbning pa natet.

e Skolverket ska ges i uppdrag att fortydliga de allméanna raden for att ge tydlig
vagledning kring hur skolor ska tackla natmobbning

e Alla skolor ska inkludera insatser mot n&tmobbning i sin plan mot krénkande
behandling



Utmaningar med en férandrad lagstiftning

Vi kan aven se ett antal utmaningar for att forandra lagstiftningen som talar for behovet av
noggrant utredningsarbete i fragan. Ett sadant &r att manga som begar det som kan kallas
digitalt ofredande sjélva ar under 15 ar och alltsa inte straffmyndiga Forutom att den skérpta
lagstiftningen skulle kunna appliceras pa straffmyndiga sa har lagstiftning en normerande
effekt for samhéllet och hur vi agerar mot varandra. Aven for dem som inte ar straffmyndiga
skulle salunda en forandrad lagstiftning vara en tydlig markering att samhallet inte tolererar
natmobbning och liknande krankningar.

Forslaget innebdr en wutdbkad mojlighet for internetoperatérer att lamna ut
abonnemangsuppgifter till polis och dklagare. En del vill kanske se detta som en inskrankning
av integriteten. Vi menar att det i sjalva verket &r en inskrankning i en anonymitet som i
ofredandefallet inte dr skyddsvért. Brotten &ar allvarliga och riktas mot fysiska personer, ofta
unga. Yttrandefriheten ar grundlagsskyddad, men avvéagningen mellan yttrandefriheten och
skyddet for fysiska individers ratt till frihet och privatliv &r redan faststalld genom att
ofredande, fortal etc. redan &ar kriminaliserat. En kriminalisering av digitalt ofredande innebar
att man forsoker motverka det som redan &r ett brott, men har flyttat ut i en digital miljo som
hittills varit svar att na.

Den IP-adress som polisen kan fa tag pa kan dven ga till en dator vid t.ex. ett internetkafé.
Det ar emellertid inget skél att inte beivra den vanligaste typen av digitalt ofredande,
namligen vid en egen dator som oftast bara ett fatal personer har tillgang till.

Europaparlamentariker och riksdagsledamoter tillsammans

| den har fragan som i nastan alla andra fragor ar det véardefullt att europaparlamentariker och
riksdagsledamaéter samarbetar fran borjan. En eventuell kriminalisering av digitalt ofredande
ar en fraga som avgors av Sveriges riksdag. Men samma problem finns i andra EU-lander och
hér har landets europaparlamentariker en uppgift ta hem kunskap fran andra lander.
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